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Zusammenfassung—Ende Mai 2018 tritt die neue EU-weite Datenschutz-Grundverordnung in Kraft. Diese soll nicht nur die noch
glltige Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum Datenverkehr
ablésen, sondern auch das aktuelle Bundesdatenschutzgesetz ersetzten, wobei es eine neue Fassung von diesem gibt, welche
zeitgleich mit der Datenschutz-Grundverordnung in Kraft treten wird. Es stellt sich allerdings die Frage, inwiefern sich der Datenschutz
durch die Gesetzesnovellen veréndert. Dies wird im Folgenden anhand einiger Aspekte genauer betrachtet wird.

1 EINLEITUNG

IE europdische Datenschutz-Grundverordnung (im

Folgenden als DSGVO bezeichnet) wird am
25.05.2018 giiltig und somit EU-weit fiir einen neuen
Datenschutzstandard sorgen. Im Rahmen der In-Kraft-
Tretung wird die noch geltende europdische Richtlinie
95/46/EG zum Schutz von nattirlichen Personen bei der
Verarbeitung von personenbezogenen Daten und zum
Datenverkehr abgelost [2]. Dabei ist es auch nétig, dass
das deutsche Gesetz zum Datenschutz, das Bundesda-
tenschutzgesetz (hier als BDSG bezeichnet, wobei damit
die alte, noch giiltige Version gemeint ist) iiberarbeitet
wird. Dies ist durch das Datenschutz-Anpassungs- und
-Umsetzungsgesetz EU (DSAnpUG-EU) geregelt.

In den Gesetzen wird generell zwischen zwei Per-
sonen unterschieden. Dem Verantwortlichen, also dem
Anbieter eines Services, welcher Daten speichert, verar-
beitet und/oder nutzt und dem Betroffenem, welcher
personenbezogene Daten von sich (im folgenden der
Einfachheit halber nur als ,Daten” bezeichnet) dem
Verantwortlichem direkt oder indirekt zur Verfiigung
stellt oder gestellt hat. Diese Begriffe werden auch im
Folgenden verwendet.

2 UNTERSCHIEDE BUNDESDATENSCHUTZGE-
SETZ — DATENSCHUTZ-GRUNDVERORDNUNG

Aufgrund der Gesetzesdnderungen stellt sich die Frage,
welche Neuerungen es tatsdchlich gibt und wie stark
sich diese auswirken. Im Folgenden wird dabei auf
einige Gesichtspunkte der Gesetzte eingegangen und
diese miteinander verglichen.

Der offensichtlichste Unterschied zwischen den Geset-
zen ist die Aufteilung. Das BDSG unterscheidet in weiten
Teilen die Datenverarbeitung an 6ffentlichen Stellen und
die an nicht-6ffentlichen und 6ffentlich-rechtlichen Wett-
bewerbsunternehmen. In der DSGVO hingegen wird
nicht nach Organen, sonder rein nach Thematik unter-
schieden.
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2.1
2.1.1

Rechte der Betroffenen
Recht auf Auskunft

Eines der am ausfiihrlichsten behandelten Themen in
den Gesetzen sind die Rechte der Betroffenen. Darun-
ter befindet sich vor allem das Recht des Betroffenen,
seine gespeicherten Daten bei dem Verantwortlichen zu
erfragen. Im BDSG ist dies in §6 festgesetzt und in
§819,34 ndher ausgefiihrt. §19 gilt dabei fiir 6ffentliche
Stellen, wahrend §34 fiir nicht-6ffentliche und o6ffentlich-
rechtliche Wettbewerbsunternehmen gilt [1].

Sowohl §19, als auch §34, sichern die unentgeltli-
che Auskunft, allerdings wird in §34 Unternehmen er-
laubt, ein Entgelt zu verrechnen, wenn der Betroffene
mehr als eine Auskunft pro Kalenderjahr erfragt und
die gewonnenen Daten gegeniiber Dritten wirtschaft-
lich nutzen kann. Dieses Entgelt darf allerdings nicht
die tatsdchlichen Bearbeitungskosten iibersteigen. Bei ei-
ner Anfrage muss der Verantwortliche dem Betroffenen
folgende Daten schriftlich tibermitteln: die gespeicher-
ten Daten, sowie deren Herkunft, die Empfanger (oder
Empfangerkategorien) der Daten (bei Ubertragung) und
der Zweck der Speicherung. Bei Anfragen soll der Betrof-
fene niher beschreiben, welche Art von Daten er mochte.
Eine offentliche Stelle kann eine Anfrage unter Angabe
der rechtlichen Vorschriften ablehnen, wobei diese dar-
auf hinweisen muss, dass sich der Betroffene an den
Bundesbeauftragten fiir Datenschutz und Informations-
freiheit wenden kann. Die Auskunft kann abgewiesen
werden, wenn diese die Erfiillung die Aufgaben der ver-
antwortlichen Behorde beeintrichtigen wiirde, die Aus-
kunft die 6ffentliche Sicherheit und Ordnung gefdhrden
konnte, dem Wohl des Landes / Bundes Nachteile brin-
gen wiirde oder die Daten (oder ihre Existenz) durch
ihr Wesen oder durch Recht geheim bleiben miissen.
Auch konnen offentliche Stellen die Anfrage ablehnen,
wenn die entsprechenden Daten nicht automatisiert sind,
der Betroffene keine genauen Angaben zum Auffinden
der Daten macht und der nétige Aufwand nicht im
Verhiltnis zum Informationsinteresse des Betroffenen
steht. Nicht-6ffentliche Stellen und 6ffentliche-rechtliche
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Wettbewerbsunternehmen koénnen eine Anfrage ableh-
nen, wenn dadurch ein Geschiftsgeheimnis gefahrdet
werden konnte. Die Daten, die bei der Anfrage selbst
dem Verantwortlichen iibermittelt werden, diirfen von
diesem nur fiir die Bearbeitung der Anfrage verwendet
werden.

In der DSGVO wird auf das Recht auf Auskunft in den
Artikeln 12, 15, 19 und 23 eingegangen. Laut Art. 15 hat
der Betroffene das Recht, von einem Verantwortlichen
eine Bestdtigung zu verlangen, ob Daten von ihm von
diesem verarbeitet werden. Falls dies der Fall ist, so
muss ihm der Verantwortliche den Zweck der Verar-
beitung, die Kategorie der Daten, den Empfanger (oder
Empfiangerkategorien), die geplante Dauer der Speiche-
rung (falls moglich), das Recht auf Auskunft, Loschung,
Einschrankung und Widerspruch gegen Verarbeitung,
das Beschwerderecht bei der Aufsichtsbehorde, die Her-
kunft der Daten und das Bestehen einer automatischen
Entscheidungsfindung nebst den Daten selbst mitteilen.
Wenn Daten an internationale Organisationen oder ein
Drittland (in diesem Fall ein Land auflerhalb der EU)
iibermittelt werden, so sind dem Betroffenen auch die
Garantien der verantwortlichen Stelle mit der Stelle
des Empfiangers mitzuteilen. In der DSGVO wird an
dieser Stelle auch explizit darauf hingewiesen, dass
die Daten elektronisch in einem gingigen Format her-
ausgegeben werden sollen, wenn der Betroffene den
Antrag elektronisch stellt und nichts anderes wiinscht.
Im Gegensatz zum BDSG findet sich hier auch die
Anmerkung, dass die Herausgabe der Datenkategorien
nicht die Rechte und Freiheiten anderer Personen beein-
trachtigen darf. Die Herausgabe der Daten muss, wie
auch im BDSG, entgeltlos erfolgen. Dabei gibt es in der
DSGVO Ausnahmen, die den Verantwortlichen stirker
schiitzen. Wenn der Betroffene unbegriindete und/oder
exzessive Antridge (z.B. hdufige Anfragen) stellt, so kann
der Verantwortliche ein Entgelt fiir die notigen Ver-
waltungskosten verlangen oder die Auskunft verwei-
gern. Ahnlich wie das BDSG Beschriankungen vorgibt,
gibt die DSGVO Mboglichkeiten fiir Beschrankungen in
Art. 23 vor, die durch die Union oder ihre Mitglied-
staaten umgesetzt werden konnen. Diese sollen die
Grundgesetze und Grundfreiheiten achten und eine not-
wendige, sowie verhdltnismafiige MafSnahme darstellen.
Dafiir sollen die nationale und offentliche Sicherheit, die
Verhiitung, Aufdeckung und Verfolgung von Straftaten,
der Schutz weitere offentlicher Interessen, der Schutz der
Unabhéngigkeit der Justiz, der Schutz des Betroffenen,
die Rechte und Freiheiten anderer Personen und die
Durchsetzung zivilrechtlicher Anspriiche berticksichtigt
werden. Dabei muss in solchen Vorschriften gegebenen-
falls auf folgende Aspekte eingegangen werden: die Ver-
arbeitungszwecke, die Kategorien der Daten, der Um-
fang der Beschrankungen, Garantien gegen Missbrauch
und unrechtméBigen Zugang oder Ubermittlungen, An-
gaben zum Verantwortlichen, die Speicherfristen, die
Risiken fiir Rechte und Freiheiten und das Recht auf
Unterrichtung der Betroffenen (solang dem Zweck nicht

abtréaglich).

In Art. 12 der DSGVO werden dem Verantwortlichem
auch Fristen fiir eine Reaktion auf Antrége auferlegt. So
muss dieser innerhalb eines Monats auf eine Anfrage
antworten. Falls diese komplex ist, kann der Verantwort-
liche die Beantwortung der Anfrage an sich um bis zu
zwei Monate verschieben. Falls der Verantwortliche die
Anfrage nicht antworten kann, so muss er auch dies
dem Betroffenen binnen eines Monats kundtun und ihn
darauf hinweisen, dass dieser die Moglichkeit hat, die
zustandige Aufsichtsbehorde anzurufen.

2.1.2 Berichtigung, Léschung und Sperrung von Daten

Neben der Einsicht in die Daten sichern die Gesetze
dem Betroffenen auch die Berichtigung, Sperrung und
Loschung der Daten zu. Im BDSG wird dies zuerst in §6
festgeschrieben. Dort wird festgelegt, dass diese Rech-
te, sowie das in diskutierte Recht auf Auskunft,
nicht durch andere Rechtsgeschifte einschriankbar oder
ausschliefSbar sind. Auch Daten von diesbeziiglichen
Antrdgen diirfen lediglich zur Erfiillung dieser selbst
verwendet werden.

In §20 Abs. 1 ist die Berichtigung bei 6ffentlichen Stel-
len genauer beschrieben: falsche Daten miissen korrigiert
werden, aufler diese Daten sind nicht automatisiert oder
der Betroffene widerspricht der Korrektur. In diesem Fall
ist die Berichtigung bzw. der Widerspruch festzuhalten
und die Daten sind zu sperren, also von weiteren Verar-
beitungen oder Ubermittlungen auszuschliefen. Werden
Daten berichtigt und wurden die fehlerhaften Daten
anderen Stellen weitergegeben, sind diese Stellen {iiber
die Berichtigung zu benachrichtigen.

Offentliche Stellen miissen Daten 16schen, wenn die
Speicherung dieser unzuldssig (geworden) ist oder die
Daten nicht mehr benétigt werden. Alternativ diirfen die
Daten gesperrt werden, wenn die Daten vertraglich oder
rechtlich aufbewahrt werden miissen oder die Loschung
zu grofien Aufwand verursacht.

§35 bildet die rechtliche Grundlage fiir nicht-
offentliche Stellen und offentlich-rechtliche Wettbe-
werbsunternehmen. Wie auch bei 6ffentlichen Stellen
sind die Daten zu berichtigen, wenn sie falsch sind.
Werden Daten geschitzt, so sind diese eindeutig zu
kennzeichnen.

Auch hier miissen Daten geloscht werden, wenn sich
herausstellt, dass die Speicherung unzuldssig (gewor-
den) ist, die Daten nicht mehr benétigt werden oder falls
streng-vertrauliche Daten vorliegen, deren Richtigkeit
nicht bewiesen werden kann. Eine alternative Sperrung
ist dann notwendig, wenn eine Loschung gegen Auf-
bewahrungsfristen verstofst oder wenn es Griinde gibt,
dass die Loschung besondere schutzwiirdige Interessen
des Betroffenen beeintrachtigen wiirde. Auch wenn die
Loschung nicht verhéltnisméaflig ware (durch besonde-
re Speicherung), konnen die Daten alternativ gesperrt
werden. Auch miissen Daten gesperrt werden, wenn der
Betroffene widerspricht, dass die Daten richtig sind und



das Gegenteil nicht bewiesen werden kann. Eine derar-
tige Sperrung darf allerdings nicht tibermittelt werden.

Wenn bei Daten die Richtigkeit angezweifelt wird,
diirfen diese trotzdem unverdndert iibermittelt werden,
wenn die Daten aus offentlichen Quellen kommen oder
Dokumentation der Zweck ist. Verlangt der Betroffene
eine Gegendarstellung, so muss diese allerdings mit
iibermittelt werden.

In beiden Arten von Stellen gilt, dass der Betroffene ei-
ner automatisierten Erfassung und Verarbeitung wider-
sprechen darf, falls die Interessen des Verantwortlichen
der Schutzwiirdigkeit (durch eine besondere Situation)
des Betroffenen unterliegen.

Gesperrte Daten diirfen nur dann ohne Einwilligung
des Betroffenen genutzt oder iibermittelt werden, wenn
diese fiir wissenschaftliche Zwecke gebraucht werden,
fiir die Behebung einer Beweisnot benétigt werden oder
die Griinde des Verantwortlichem oder eines Dritten un-
erldsslich sind. Die Voraussetzung hierfiir ist allerdings,
dass die Ubermittlung oder Nutzung der Daten erlaubt
gewesen wére, wenn diese nicht gesperrt wéren.

Die DSGVO geht im Aspekt der Datenberichtigung in
Art. 16 einen Schritt weiter. Es miissen nicht nur falsche
Daten berichtigt werden, sondern auch weitere Daten
zu unvollstdindigen Datensédtzen (im Hinblick auf den
Verarbeitungszweck) hinzugefiigt werden.

Laut Art. 17 (,Recht auf Vergessenwerden”) kann
der Betroffene eine Antrag an den Verantwortlichen
stellen, seine Daten zu Loschen. Der Verantwortliche
wiederum hat die Pflicht die Daten unter ebendiesen
Griinden zu Loschen. Genauso wie im BDSG miissen
die Daten geloscht werden, wenn diese nicht mehr
benotigt werden oder unrechtmaflig verarbeitet werden.
Die Daten sind auch zu Loschen, wenn der Betroffene
seine Einwilligung widerruft oder der Verarbeitung, aus
besonderen Griinden oder weil diese fiir Direktwer-
bung genutzt werden, widerspricht. Vor allem der letzte
Aspekt ist im BDSG nicht enthalten. Wenn die Daten
vom Verantwortlichen veroffentlicht wurden, muss er
alle Empfanger auch tiber die Loschung informieren,
soweit dies technisch machbar ist. Der Verantwortliche
kann sich einer Loschung widersetzen, wenn die Daten
fur freie MeinungsdufSerung und Informationen verwen-
det werden, die Daten fiir rechtliche Verpflichtungen
benotigt werden, fiir die 6ffentliche Gesundheit wichtig
sind oder fiir 6ffentliche Archive, wissenschaftliche und
historische Forschung oder Statistik unverzichtbar sind.
Die Daten diirfen auch dann nicht geloscht werden,
wenn sie noch fiir Rechtsanspriiche benttigt werden.

Bei Berichtigungen oder Loschung von Daten muss
der Verantwortliche laut Art. 19 alle Empfanger (falls
dies moglich und verhéltnisméflig ist) dartiber benach-
richtigen. Dem Betroffenem muss dieser eine Liste dieser
Empfianger geben, wenn dieser das wiinscht.

Der Betroffene darf laut Art. 18 die Daten fiir die
Dauer einer Uberpriifung sperren lassen, wenn die Kor-
rektheit dieser von ihm angezweifelt wird oder er Wi-
derspruch gegen die Datenverarbeitung eingelegt hat.

Weitere Griinde fiir eine Einschrankung der Daten sind
zum einen, dass zwar die Verarbeitung unrechtmafig
ist, allerdings der Betroffene eine Loschung ablehnt, und
zum anderen, dass die Daten unnétig sind, allerdings
der Betroffene diese unter Umstdnden fiir Rechtsan-
spriiche benétigt. Eingeschrankte Daten diirfen nur nach
Einwilligung des Betroffenen verarbeitet werden oder
falls sie fiir Rechtsanspriiche benétigt werden. Wenn
die Sperrung aufgehoben werden soll, ist der Betroffene
davon zu benachrichtigen.

Der Betroffene kann, aus besonderen Griinden oder
da die Daten fiir Direktwerbung verwendet werden,
einer Datenverarbeitung widersprechen. Dies wird in
Art. 21 geregelt. Der Verantwortliche kann die Daten
weiterverarbeiten, falls dieser schutzwiirdige Griinde
nachweisen kann oder die Daten fiir Rechtsanspriiche
bendtigt werden. Es wird hier explizit erlaubt, dass
der Widerspruch bei digitalen Diensten auch durch ein
automatisiertes Verfahren eingereicht werden kann. Der
Betroffene kann auch ausdriicklich gegen eine Daten-
verarbeitung fiir wissenschaftliche, historische oder sta-
tistische Zwecke widersprechen, aufler ebendiese Da-
tenverarbeitung ist unerldsslich fiir die Erfiillung von
Aufgaben im o6ffentlichen Interesse.

2.1.3 Benachrichtigung des Betroffenen

Neben der Recht auf Auskunft des Betroffenen
hat der Verantwortliche auch die Pflicht den Betroffenen
eigenstdndig tiber gewisse Vorkommnisse zu Benach-
richtigen.

Fiir offentliche Stellen gilt in diesem Fall §19a. Hier
wird festgeschrieben, dass der Betroffene zu benachrich-
tigen ist, wenn Daten {iiber ihn ohne dessen Kenntnis
erworben wurden, wobei hier auch der Grund des Date-
nerwerbs mit aufzufiihren ist. Werden Daten an weitere
Stellen tibermittelt und konnte das der Betroffene nicht
wissen, so ist er auch dariiber zu informieren, wer der
Empfianger (oder die Empfangerkategorie) ist. Der Be-
troffene muss nicht benachrichtigt werden, wenn er tiber
andere Wege iiber die Speicherung oder Ubermittlung
erfahren hat, wenn der Aufwand fiir die Benachrichti-
gung unverhéltnisméaflig ist oder wenn die Speicherung
oder Ubertragung rechtlich vorgesehen ist.

Bei nicht-offentlichen Stellen und Offentlich-
rechtlichen Wettbewerbsunternehmen gilt fir die
Benachrichtigung §33. Bei einer erstmaligen Speicherung
ist der Betroffene zu benachrichtigen, wobei darin der
Zweck der Speicherung, die Art der Daten und die
Identitit des Verantwortlichen mitgeteilt werden
miissen. Folgt die Speicherung zur Ubermittlung
der Daten, so ist der Betroffene vor der ersten
Ubermittlung iiber die Kategorie der Empfinger
zu benachrichtigen. Die Benachrichtigung entfllt,
wenn der Betroffene aus einer anderen Quelle Kenntnis
erlangt hat, Gesetze, Satzungen oder Vertrdge dies
erlauben, die Daten durch Gesetze oder ihr Wesen
geheim gehalten werden miissen oder eine offentliche
Stelle feststellt, dass das Bekanntwerden der Daten



das Allgemeinwohl schiddigen konnte. Wenn die
Daten aus oOffentlichen Quellen kommen und eine
Benachrichtigung unverhaltnisméafig wire, darf diese
ebenfalls entfallen. Der Verantwortliche muss dabei
schriftlich festlegen, wann die Benachrichtigung entfallt.

In der DSGVO wird die Benachrichtigung des Betrof-
fenen durch Art. 13 und 14 geregelt. Wenn eine Erhe-
bung von Daten stattfindet, so muss der Verantwortliche
dem Betroffenen seinen Namen sowie seine Kontaktda-
ten und gegebenenfalls auch die Kontaktdaten des Da-
tenschutzbeauftragten, den Zweck und die Rechtsgrund-
lage, gegebenenfalls die Empfanger, gegebenenfalls die
Absicht die Daten an Drittlainder und/oder internatio-
nale Organisationen zu {ibermitteln, falls moéglich auch
die Dauer der Speicherung und eventuell das Beste-
hen einer automatischen Entscheidungsfindung mittei-
len. Zusétzlich muss der Betroffene auch auf sein Recht
auf Auskunft, Berichtigung, Loschung und Sperrung
sowie auf sein Widerspruchsrecht hingewiesen werden.
Auch ist es notwendig zu erldutern, ob die Datenerhe-
bung gesetzlich oder vertraglich vorgeschrieben ist oder
fiir einen Vertragsabschluss benétigt wird und ob der
Betroffene verpflichtet ist, die Daten bereitzustellen und
was passiert, wenn dieser sich dagegen weigert. Wenn
der Verantwortlich den Zweck der Daten éndert, muss
der Betroffene ebenfalls darauf hingewiesen werden.
Die Pflichten hat auch ein Verantwortlicher, welcher die
Daten indirekt und nicht direkt von dem Betroffenen
erhalten hat. Die Benachrichtigung muss dann binnen
eines Monats erfolgen oder, wenn die Daten zur Kom-
munikation mit dem Betroffenen verwendet werden, mit
der ersten Mitteilung.

Die Benachrichtigungspflicht entfillt, genauso wie im
BDSG, wenn der Betroffene dartiber bereits Kenntnis
erlangt hat. Weitere Griinde, den Betroffenen nicht zu in-
formieren, sind unverhéltnisméfSig hoher Aufwand zur
Benachrichtigung, eine Erlangung der Daten per Gesetz
oder die Geheimhaltung per Gesetz.

2.2 Datenspeicherung, -verdnderung und -nutzung

Ein weiteres grofies Thema in den Gesetzestexten ist die
Nutzung, Speicherung, Verdnderung und Erhebung von
Daten. Im BDSG werden die Grundlagen der Datener-
hebung, -verarbeitung und -nutzung in §4 festgelegt.
Wie schon in erwdhnt findet sich auch hier die
Aufteilung zwischen offentlichen Stellen (§14) und nicht-
offentlichen und offentlich-rechtlichen Wettbewerbsun-
ternehmen (§§28-28b und §§30a-32). In §539-41 werden
dariiber hinaus noch einige Sondervorschriften festge-
legt. In der DSGVO wird auf diese Thematik vor allem
in den Artikeln 5 und 6 sowie 9 und 11 eingegangen.
Dariiber hinaus werden in den Artikeln 18 und 32
weitere Aspekte geregelt.

2.2.1 Grundlegende Regelungen

Allgemein gilt im BDSG laut §4, dass Daten nur mit einer
Einwilligung des Betroffenen oder mit einer rechtlichen

Grundlage verarbeitet, erhoben oder genutzt werden
diirfen. Dabei sind die Daten in der Regel beim Be-
troffenen selbst zu erheben. Ausnahmen fiir dies sind
Rechtsvorschriften oder wenn eine Erhebung der Da-
ten bei oder durch Dritte durch den Zweck der Da-
tenverarbeitung erforderlich ist. Es ldsst sich auch von
dieser Verpflichtung absehen, wenn der Aufwand einer
direkten Erhebung unverhiltnisméaflig grofS ist. Bei einer
Erhebung ist der Betroffene dariiber zu informieren,
welche Stelle die Daten erhebt und zu welchen Zwecken.
Mochte die Stelle die Daten an Dritte weitergeben, so ist
der Betroffene auch iiber die Kategorie dieser Empfanger
zu informieren. Diese Informationspflicht gilt allerdings
nicht, wenn der Betroffene schon auf eine andere Art
und Weise dariiber erfahren hat. Des weiteren muss
der Verantwortliche den Betroffenen darauf hinweisen,
ob die Datenerhebung auf freiwilliger Basis (fiir den
Betroffenen) stattfindet, ober ob diese durch eine Rechts-
vorschrift festgelegt ist. Wenn der Betroffene es wiinscht
oder es auf sonst eine Art und Weise erforderlich ist,
so ist er auch dartiber mitzuteilen, was die Folgen einer
Verweigerung sind.

Fur offentliche Stellen gilt laut §14, dass die Spei-
cherung, Nutzung und Verdnderung von Daten nur
zuléssig ist, wenn dies fiir die Erfiillung der Aufgabe
der Behorden erforderlich ist und die Daten auch fiir
diesen Zweck erhoben wurden. Dariiber hinaus diirfen
die Daten auch verwendet werden, wenn dies durch eine
Rechtsvorschrift gestattet ist, zur Verfolgung und Voll-
streckung von Straftaten und auch zum Schutz des All-
gemeinwohls oder zur Abwehr einer Beeintrdchtigung
einer anderen Person. Auch kann der Zweck erwei-
tert werden, wenn der Betroffene diesem explizit zu-
stimmt, es im Interesse des Betroffenen liegt oder An-
gaben des Betroffenen {iberpriift werden miissen. Wei-
terhin gilt die Einschrdankung auch nicht, wenn die Da-
ten offentlich zugénglich sind oder die Behorde diese
offentlich zuganglich machen diirfte und ebenso nicht,
wenn die Daten fiir wissenschaftliche Forschung erfor-
derlich sind.

Die Auflagen die fiir nicht-6ffentliche Stellen und
offentlich-rechtliche Wettbewerbsunternehmen gelten,
sind hier deutlich umfassender. §28 ist dabei das Ana-
logon zu §14, in den folgenden Paragraphen werden
dann noch weitere Fille festgelegt. Die Datenerhebung,
-speicherung, -verdnderung und -iibermittlung ist fiir
Geschiftszwecke zuldssig, sowie flir berechtigte Interes-
sen des Verantwortlichen. Ahnlich zu §14 ist das Ver-
wenden von offentlichen Daten oder Daten, die die ver-
antwortliche Stelle 6ffentlich machen diirfte, genehmigt.
Bei der Erhebung von Daten miissen die Zwecke der
Verarbeitung festgelegt werden. Die Erweiterung des
Zwecks ist fiir die gerade genannten Griinde erlaubt und
ebenso, falls die Daten fiir die Wahrung der 6ffentlichen
Sicherheit, zur Verfolgung von Straftaten oder fiir wis-
senschaftliche Zwecke erforderlich sind. Die Verarbei-
tung der Daten fiir einen Adresshandel oder zu Wer-
bezwecken ist nur zuldssig, falls der Betroffenen diesem



zugestimmt hat oder wenn es sich bei den verwendeten
Daten um eine listenartige Aufstellung handelt. In einer
solchen Liste darf tiber den Betroffenen nur Name, Titel,
akademischer Grad, Anschrift und Geburtsjahr enthalten
sein. Dabei darf die damit verbreitete Werbung nur
fir eigene Produkte, im Hinblick auf den Beruf des
Betroffenen und fiir steuerbegiinstigte Spenden sein. Die
Daten diirfen zwar fiir Werbezwecke an Dritte weiterge-
geben werden, allerdings muss die Quelle der Daten in
der Werbung sichtbar sein. Daten, die fiir Werbezwecke
tibermittelt werden, diirfen vom Empfanger ausschlief-
lich fiir diese Zwecke verwendet werden. Der Betroffene
kann der Verwendung von Daten fiir Werbezwecke und
fiir die Verwendung dieser fiir Markt- und Meinungsfor-
schung widersprechen. Auf dieses Widerspruchsrecht ist
er Betroffene vom Verantwortlichem hinzuweisen. Ein
Dritter darf die tibermittelten Daten nur die Zwecke
nutzen, fiir die sie tibermittelt wurden. Hierbei gelten
dieselben Ausnahmen wie fiir die urspriingliche Stelle.

In der DSGVO werden die grundlegenden Regelungen
in Artikeln 5 und 6 sowie 9 bis 10 festgelegt. In Art. 5
wird zuerst vorgeschrieben, dass Daten auf rechtmafSige
und nachvollziehbare Weise, aber auch nach , Treu und
Glauben” verarbeitet werden miissen. Des weiteren
miissen die Daten fiir eindeutige Zwecke erhoben wer-
den und diirfen auch nur fiir diese verwendet werden.
Archivzwecke im offentlichen Interesse, wissenschaftli-
che und historische Forschung sowie statistische Zwe-
cke sind von der Zweckbindung befreit. Auch hat die
Verarbeitung der Daten auf das notwendige Maf3 be-
schrankt zu sein und mit einer angemessenen Sicherheit
zu geschehen. Die gespeicherten Daten miissen sachlich
richtig sowie aktuell sein (soweit dies nétig ist) und
moglichst anonymisiert werden, sobald eine Identifizie-
rung des Betroffenen mit den Daten nicht mehr erforder-
lich ist, wobei auch hier die selben Ausnahmen gelten,
wie bei der Zweckbindung. AbschliefSend ist auch der
Verantwortliche fiir die Erfiillung dieser Bedingungen
verantwortlich und auch diesbeziiglich rechenschafts-
pflichtig. Diese Grunds&tze werden in Art. 5 durch die
Begriffe ,RechtmifSigkeit” , Verarbeitung nach Treu und
Glaube”, ,Transparenz”, ,Zweckbindung”, , Datenmini-
mierung”, ,Richtigkeit”, ,Speicherbegrenzung”, ,Inte-
gritit und Vertraulichkeit” und ,Rechenschaftspflicht”
zusammengefasst.

Art. 6 geht auf die Rechtmafigkeit von Verarbeitun-
gen ein. Diese ist erfiillt, wenn der Betroffene einge-
willigt hat, die Verarbeitung fiir die Erfullung eines
Vertrags oder aus rechtlichen Griinden erforderlich ist,
zum Schutz lebenswichtiger Interessen einer natiirlichen
Person oder wenn die Verarbeitung fiir berechtigte In-
teressen des Verantwortlichen, der Offentlichkeit oder
eines Dritten erforderlich ist. Folgt die Verarbeitung
einem anderem als dem urspriinglichem Zweck (auf-
grund einer Einwilligung oder eines Gesetzes), so hat
der Verantwortliche zu beriicksichtigen, ob der andere
Zweck mit dem urspriinglichen vereinbar ist. Dabei hat
er vor allem die Verbindung zwischen dem Zweck durch

Einwilligung oder Rechtsvorschrift, den Zusammenhang
der Datenerhebung mit dem geplanten Zweck, die Art
von Daten und die moglichen Folgen zu betrachten.

2.2.2 Daten besonderer Art

Besondere Regelungen gelten fiir die sogenannten
personlichen Daten besonderer Art. Dazu zdhlen laut
§3 Abs. 9 BDSG Daten tiber die rassische und ethische
Herkunft, politische Meinungen, religiose und philo-
sophische Uberzeugungen, Gewerkschaftszugehorigkeit,
Gesundheit und Sexualleben. Wenn der Betroffene keine
Einwilligung laut §4a gegeben hat, kann die verantwort-
liche Stelle trotzdem solche Daten erheben, verarbeiten
und nutzen, wenn der Betroffene die Daten offentlich
gemacht hat oder dies zum Schutz von lebenswichtigen
Interessen einer natiirlichen Person erforderlich ist und
der Betroffenen auflerstande ist, seine Einwilligung zu
geben. Auch wenn die Daten fiir rechtliche Anspriiche
notwendig sind und keine schutzwiirdigen Interessen
des Betroffenen annehmbar sind oder wenn die Da-
ten fiir wissenschaftliche Zwecke unabdingbar sind, so
diirfen diese erhoben und genutzt werden. Weiterge-
hend ist das Erheben solcher Daten durch é&rztliches
Personal oder Personal mit einer entsprechenden Ge-
heimhaltungspflicht ebenso erlaubt, wenn die Daten fiir
medizinische oder gesundheitliche Zwecke benétigt wer-
den. Ahnlich gibt es auch fiir politische, philosophische,
religiose und gewerkschaftliche Organisationen Ausnah-
men. Solche Organisationen diirfen Daten besonderer
Art von ihren Mitgliedern und von Personen die in
regelmdfiigem Kontakt zu der Organisationen stehen,
erheben, verarbeiten und nutzen, wenn dies fiir die
Tatigkeit dieser von Noten ist.

In der DSGVO geht Art. 9 auf die Verarbeitung von
Daten besonderer Art ein. Laut DSGVO zéhlen nicht nur
Daten {iber die rassische und ethnische Herkunft, poli-
tische Meinungen, religiose oder weltanschauliche Ein-
stellungen, eine eventuelle Gewerkschaftszugehorigkeit
und Daten zum Sexualleben, sondern auch biometri-
sche Daten, Gesundheitsdaten oder Angaben zur sexuel-
len Orientierung dazu. Die Verarbeitung solcher Daten
ist dabei grundsétzlich untersagt und nur fiir die fol-
genden Fille genehmigt. Die Daten diirfen verarbeitet
werden, wenn der Betroffene zugesagt oder die Daten
selbst veroffentlicht hat, wenn dies zum Schutz von
lebenswichtigen Interessen einer natiirlichen Person un-
erldsslich ist oder wenn die Daten fiir Rechtsanspriiche
erforderlich sind. Unter Beriicksichtigung des Berufsge-
heimnisses ist die Verarbeitung dieser Daten auch im
Gesundheits- und Medizinbereich gestattet.

2.2.3 Sicherheit der Datenverarbeitung

Im §9 BDSG werden die verantwortlichen Stellen zu
technischen und organisatorischen Mafinahmen aufge-
fordert. Die geforderten Mafinahmen sind vor allem,
dass die gesetzlichen Vorschriften eingehalten werden.
Dariiber hinaus werden in der Anlage zu §9 weite-
re Mafinahmen definiert, die eingehalten werden sol-



len, wenn dies angemessen beziiglich des Schutzes
ist. Laut dieser Anlage soll die verantwortliche Stelle
gewdhrleisten, dass nur berechtigte Personen, auf die
Daten Zugriff haben sowie diese Verarbeiten, Eingeben,
Loschen oder Andern kénnen. Weitergehend ist auch
dafiir zu sorgen, dass nachtrédglich tiberpriift werden
kann, wer welche Daten auf welche Art und Weise
hinzugefiigt, verandert oder entfernt hat. Auch soll dafiir
gesorgt werden, dass die Daten gegen Verlust geschiitzt
sind. Abschlieflend soll die verantwortliche Stelle auch
dafiir sorgen, dass Daten fiir verschiedene Zwecke ge-
trennt verarbeitet werden kénnen.

In der DSGVO wird dazu in Art. 25 niher eingegan-
gen. Der Verantwortlich hat, soweit dies verhéltnismafiig
ist, die Datenschutzgrundsdtze sowohl bei der Festle-
gung der Daten, als auch bei der Verarbeitung dieser
selbst, weit moglichst zu erfiillen. Die Datenschutz-
grundsdtze sind die in Art. 5 festgelegten (hier auch
in[2.2.1],Grundlegende Regelungen” zusammengefasst),
wobei die Datenminimierung in Art. 25 explizit genannt
wird. In Absatz 2 dieses Artikels wird der Verant-
wortliche dazu verpflichtet, dass durch Voreinstellungen
nur die Daten verarbeitet werden, die fiir den Zweck
notwendig sind. Dies gilt fiir die Menge, Speicherfrist
und Zugdnglichkeit der Daten sowie den Umfang der
Verarbeitungen. Des weiteren muss dafiir gesorgt wer-
den, dass nur durch explizites Erlauben des Betroffenen,
eine unbestimmte Zahl an Dritten die Daten einsehen
konnen. In Art. 32 werden weitere Grundlagen zur
Sicherheit der Datenverarbeitung festgelegt. So sollen
Daten im Hinblick auf die Umstdnde und den Verarbei-
tungszweck pseudonymisiert und verschliisselt werden.
Auch soll ein Augenmerk darauf gelegt werden, dass die
Vertraulichkeit, Integritdt und Belastbarkeit tiber Dauer
hinweg vorhanden ist und die Verfiigbarkeit bei einem
Zwischenfall ziigig wiederhergestellt wird. Auch soll
der Verantwortliche ein Verfahren zur Uberpriifung und
Bewertung der Sicherheit in Betracht ziehen.

2.2.4 Automatisierte Entscheidungen im Einzelfall

In §6a BDSG werden automatisierte Entscheidungen,
welche rechtliche Konsequenzen fiir den Betroffenen
haben konnen oder ihn auf eine andere Weise stark
beeintrdchtigen konnten, untersagt. Davon kann abge-
sehen werden, wenn dieses Verfahren zu Gunsten des
Betroffenen entscheidet oder wenn die Interessen des Be-
troffenen gewahrt werden und die Stelle den Betroffenen
iiber diese automatisierte Entscheidung informiert. Auf
Verlangen des Betroffenen hat die verantwortliche Stelle
ihm die Entscheidung zu begriinden.

In der DSGVO wird auf automatisierte Einzelfallent-
scheidungen in Art. 22 eingegangen. Diese verbietet,
genauso wie das BDSG, diese Art der Entscheidungsfin-
dung, wenn der Betroffene unter rechtlichen Konsequen-
zen leiden konnten oder dadurch stark beeintrédchtigt
werden konnte. Dieses Verbot gilt nicht, wenn eine sol-
che Entscheidung fiir einen Vertrag notwendig ist oder
der Betroffene einer solchen Entscheidung ausdriicklich

zugestimmt hat. Der Verantwortliche hat dafiir zu sor-
gen, dass der Betroffene die Entscheidung anfechten
kann, seine eigene Position darlegen kann und fordern
kann, das eine Person der verantwortlichen Stelle die
Entscheidung tiberpriift. Des weiteren darf eine solche
Entscheidung auch keine Daten besonderer Art verwen-
den, es sei denn der Betroffene stimmt dem zu oder eine
Verarbeitung ist fiir die Offentlichkeit unabdingbar.

FAzIT

Abschlieffend betrachtet ldsst sich sagen, dass die
DSGVO verstdndlicher ist und nicht so viel juristische
Ausdrucksweisen verwendet, wie das BDSG. Des wei-
teren ist die Aufteilung der DSGVO besser struktu-
riert, als das BDSG, vor allem durch die Trennung
in offentlichen Stellen sowie nicht-6ffentlichen und
offentliche-rechtliche Wettbewerbsunternehmen werden
die einzelnen Unterabschnitte grofitenteils doppelt be-
trachtet, wobei sich auch etliche Redundanzen ergeben.
Dabei muss man allerdings auch beachten, dass die
DSGVO hédufig den Mitgliedslandern der Europédischen
Union die Moglichkeit (und teilweise auch die Pflicht)
gibt, weitere Ausnahmen oder Regelungen zu definie-
ren, was durch nicht falsch ist. Schliefllich wéire es
ohne solche Ausgestaltungen auf nationaler Ebene den
Mitgliedslandern nicht moglich, die Grundverordnung
an die nationalen Gesetze (wie z.B. die Grund- oder
Strafgesetze) anzupassen. Inwiefern die DSGVO durch
die einzelnen Staaten erweitert werden darf, wird im
DSGVO an den Stellen, wo diese Moglichkeit gegeben
wird, genauer erldutert (siehe z.B. Art. 9 Absatz 2 Buch-
stabe g).

Durch einige Artikel der DSGVO wird auch ersicht-
lich, dass diese deutlich jiinger ist als das BDSG und
mehr auf die digitalisierte Welt ausgerichtet ist. Dies
geht unter anderem sehr deutlich aus Art. 20 ,Recht
auf Dateniibertragbarkeit” hervor. Generell bietet die
DSGVO dem Betroffenen, aber auch dem Verantwortli-
chem, mehr Schutz. Besonders hervorzuheben ist dabei
Art. 8 Absatz 1, in welchem die Eltern der Verarbeitung
von Daten ihres Kindes zustimmen miissen, wenn dieses
das 16. Lebensjahr noch nicht vollendet hat.
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